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Fortified ID Integrity for Digitala Nationella Prov

For it-arkitekter, beslutsfattare & tekniker

Det har dokumentet beskriver hur Fortified ID Integrity kan anvandas for att mota kraven for autentisering
mot Digitala Nationella Prov (DNP), via Skolfederationen. Mdnga av huvudmaé&nnen anvander idag
Microsoft Entra, Microsoft ADFS eller Google som IdP. Utmaningen med dessa IdP "er ar att de inte

stddjer svenska metoder som kan kravas for en tjanst!

Oversikt

Manga kommuner och friskolor, sa kallade skolhuvudman, ar idag anslutna till Skolfederationen fér smidig
autentisering mot de olika applikationer och tjanster som bade larare, elever och annan skolpersonal
behover anvanda for sin dagliga verksamhet. Integrationen mot Skolfederation kraver att huvudmannen
innehar en programvara for autentisering, en sa kallad Identity Provider, IdP.

Det finns manga olika leverantorer av en IdP pa marknaden, till exempel Microsoft ADFS,

Microsoft Entra, Google, Shibboleth IdP, ATEA ID, Complior, Fortified ID Integrity med flera.

Utmaning
Tjansten Digitala Nationella Prov (DNP) fran Skolverket, ar en tjanst for att hantera nationella digitala prov.
DNP ar ansluten till Skolfederationen.

Speciellt for DNP &r att den stéller nya krav pa en IdP fér autentisering:

« |dP maste kunna autentisera larare och skolpersonal, pad en faststalld tillitsnivd (Level of Assurance).
Krav stélls pa en av DIGG godkand LOA2- eller LOA3-metod. | skrivande stund, 2024-03-19 ar dessa
metoder godkanda:

> LOAZ2: Freja, edulD
> LOA3: AB Svenska Pass, BankID, Freja+, Freja OrganisationsID, EFOS, SITHS

« |dP maste kunna tillitssignalera korrekt LOA-niva

o IdP behover tillhandahdlla en unik identifierare, kallad eppn, for bade elever och larare. For
organisationer som saknar eppn maste IdP skapa och lagra en eppn for varje larare och elev. Detta
ar en engangsatgard.

« IdP maste ha mdjlighet att styra flode baserat pa information i en autentiseringsforfragning, det
vill séga att kunna styra vilken LOA-niva anvéandaren maste identifieras pa, baserat pa vad som
efterfrdgats av tjansten.
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Lésning

Med Integrity fran Fortified ID kan Skolhuvudmannen l6sa kraven for autentisering mot DNP. Det finns
flera alternativa I6sningar. For en Skolhuvudman som saknar IdP sa &r det mycket enkelt att installera
och konfigurera Fortified ID Integrity som en “standalone” IdP, konfigurera autentiseringsmetoder,
anvandarkataloger och attributinformation som krévs av en tjanst (Service Provider).

De flesta skolhuvudman har idag redan en IdP ansluten till Skolfederationen. Ménga av huvudmannen
anvander idag Microsoft Entra, Microsoft ADFS eller Google som IdP.

Utmaningen med dessa IdP “er ar att de inte stodjer svenska metoder som kan kravas for en tjanst!
Med Fortified ID Integrity kan Skolhuvudmannen fortsatta anvanda sin befintliga IdP for att autentisera
anvandare, skolpersonal och elever.

Fortified ID Integrity adderas i flédet som en "proxy / broker". Fortified ID Integrity kommer att
detektera om en autentiseringsforfrédgan innehdller information om krav pd& inloggning p& LOA2
eller LOA3-niva. | det fallet kommer anvéndaren, efter att ha genomgdtt ordinarie autentisering/
single sign on mot befintlig IdP, att efterfrégas autentisering med en metod pd LOA2/LOA3 en sd&
kallad step-up-autentisering. Efter identifiering kommer Fortified ID Integrity att tillitssignalera
nivén i det intyg som sedan skickas tillbaka till DNP. For organisationer som saknar eppn kommer
Fortified ID Integrity att generera unika varden och lagra dem for respektive larare och elev.

Fortified ID Integrity kan med férdel anvandas fér ytterligare kategorier av anvéndare som
behodver tillgdng till tj&dnster/applikationer, déribland medborgare, partners och konsulter.

Varfor Fortified ID Integrity?

Utbud
Stod for alla DIGG-godkanda LOA2- och LOA3-metoder. Skolhuvudman kan sjalv vélja vilken, eller vilka
metoder larare och skolpersonal ska kunna valja. Aterférsaljare av BankID och Freja elD & OrglD.

Flexibilitet

Med flexibla konfigurationsmojligheter kan Fortified ID Integrity bade tillitssignalera enligt krav och styra
nar step-up-autentisering kravs, baserat pa inkommande information i en autentiseringssforfragan,
attribut fran befintlig idp osv. Fortified ID genererar unika eppn for skolans larare och elever, vilka lagras i
organisationens katalog (t.ex. AD, Google, Entra).

Kompetens

Vara experter har lang erfarenhet av federationer bade pa nationell och internationell niva,
inloggningsmetoder och autentiseringssnivaer.

Fortified ID finns alltid med som stdd for att sékra en bra och kvalitativ leverans.

Arkitektur

| molnet eller on-premise. Eftersom I6sningen inte kraver kommunikation med anvéndarkataloger sa kan den
koras i molnet. Det gar dven att installera den lokalt, dvs on-premise.
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X IdP Applikationer
NULAGE PP
Identity Provider e - tjanster
. Eppn = reine.larare@utb.stockholm.se
Anvdndare
Tillit = LOA1
DATABAS
BORLAGE IdP . ¥ Applikationer
Identity Provider I nteg r Ity e - tjanster
| BankID | | Freja | Eppn = reine.larare@utb.stockholm.se
Anvdndare —
| AB Svenska Pass | | edulD | Tillit =LOA2 & LOA3
DATABAS
[ sTHs ||  EFos |
Nasta steg

Kontakta oss pa Fortified ID s& berattar vi mer om hur ni kan bli redo for digitala nationella
prov redan idag.

info@fortifiedid.se

Se demofilm:
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