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Fortified ID Application Identity Gateway ladgger till ett identitetslager till er applikation
eller tj&dnst utan att ni behdver programmera funktionalitet sjalva. Denna l&dsning dkar
sdkerheten genom att addera e-legitimationer, vilket sdkerstaller att dtkomst till era
tjanster ar b&de sdaker och tillforlitlig. Dessutom forbdattras spdrbarheten fér konton och
behorigheter, vilket mojliggdr battre uppfoljning och revision av anvadndaraktiviteter i
enlighet med regelefterlevnad for NIS, GDPR,m.m.

Genom att automatisera processer minskas behovet av manuell administration, vilket
gor verksamheten mer effektiv. Application Identity Gateway effektiviserar ocksd
onboarding-processer, vilket innebdr att nya anvandare kan laggas till snabbt och
sakert. Slutligen mojliggdr den delegering av anvandaruppgifter och behdrigheter, vilket
s@kerstaller att ratt personer har tillgdng till de resurser de behover.

Funktioner

e Multifaktorautentisering och Single-Sign-On
e Konto- och behérighetssynkronisering
e Delegerad konto- och behoérighetsadministration

e Sjalvregistrering
e Uppfoljning (Identity Governance)

Multifaktorautentisering och Single-Sign-On

e Inloggningsmetoder
> E-legitimation
> Kunds egna SSO-lésning -
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e Kan erbjuda parallella inloggningssidor som enbart visar relevanta y
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alternativ baserat pd kontext (kunddoman)
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Konto- och behdrighetssynkronisering

Automatisera hanteringen av konton och behdérigheter genom att effektivisera
Joiner-Mover-Leaver-processen. Detta omfattar skapande, Iasning, uppdatering
och borttagning av konton och behdrigheter.

Entra ID
Applications
Google
. . . User
AWS Application Identity Gateway Permissions

Active Directory

HR system

Delegerad konto- och behdérighetsadministration

Delegera hanteringen av Joiner-Mover-Leaver-processen samt kontoadministration, inklusive skapande,
ldsning, uppdatering och borttagning av konton och behdérigheter.

Lésningen inkluderar:

« Delegering till behdriga anvandare, exempelvis ansvariga hos tenant/kund

« Avlastning av applikationens administratorer

« Delegerade administratorer hanterar endast sina egna anvandare

« Arbetsflode for godkannande eller avslag av administratorens andringsforfragningar

Sjalvregistrering
Anvandaren kan sjalv aktivera sitt konto, antingen

Registrering

anonymt eller verifierat via e-legitimation, sociala medier 1

Kand anvandare

eller kundens SSO-16sning.

. Onboardi
Fordelar: oty

» Avlastar applikationens administratorer =

« [Valfritt] Arbetsflode fér dministratdrens godkannande

Féretag

eller avslag av andringar

Registrering

Validering
Godkdannande

Namn

Uppfdljning (Identity Governance)
« Visa en lista 6ver anvandare och deras behdrigheter, samt vem som godkant dessa.
« Mojlighet att krava nytt godkannande av befintliga behdrigheter (access recertification).

Aven denna process kan delegeras till olika funktioner, tex systemégare, revisorer mm.
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